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AREA EMITENTE: DIGTI

ASSUNTO: CRIAGCAO E INSTALAGAO DE CERTIFICAGAO DIGITAL — SISTEMA OPERACIONAL UBUNTU (LINUX)

1. OBJETIVO

Demonstrar os passos para instalacao e configuracdo do servico de certificacdo pessoal EdulD

da RNP para usuarios do sistema operacional Ubuntu (Linux, versdo 20.04.1 LTS).
2. ESCOPO

Aplica-se aos servidores técnico-administrativos, docentes e discentes do Cefet/RJ.
3. DEFINICOES

Certificado Digital: Sdo documentos eletrénicos que servem como uma identidade virtual,

utilizado para validar a identificagdo de usuérios em diversos procedimentos digitais.

EdulD: Esta modalidade permite que as instituicdes realizem a emisséo de certificados pessoais
para seus alunos, professores, servidores publicos e afins, de forma rapida e automatizada,

utilizando as credenciais dos servicos da Comunidade Académica Federada (CAFe).

CAFe: Comunidade Académica Federada, é um servico que corresponde a uma federacgao de
gestdo de identidade que tem o objetivo principal de facilitar a disponibilizacdo e o acesso a

servicos web.

RNP: A Rede Nacional de Ensino e Pesquisa, € uma rede avangada de alcance nacional para

educacéo superior, pesquisa e inovagao.
4. RESTRICOES DE USO

Devido a uma incompatibilidade entre a forma que diferentes sistemas Operacionais tratam a
tecnologia de assinatura digital, o certificado ICPEdu apresenta a seguinte restricdo. Ele s6
funcionara adequadamente quando o Sistema Operacional utilizado no inicio do processo de
coleta e verificacdo das assinaturas for mantido até seu final. Desta forma, para que o certificado
ICPEdu funcione adequadamente, é necessario que ao iniciar o processo de assinatura através
do Sistema Operacional Linux Ubuntu, este cenario seja mantido também durante os processos
de coleta de novas assinaturas e posteriores verificagfes. Caso contrario, abertura de um
documento assinado por este Sistema Operacional em outro diferente, ocorrerdo problemas de

incompatibilidade.

5. RECURSOS NECESSARIOS (PRE-REQUISITOS)

e Cadastro no Registro.cefet-rj.br;

+ Cadastro na Rede CAFe (automatico apds o cadastro no “registro.cefet-rj.br”);
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» E-malil institucional cadastrado;
» Libre Office Writter;
*  Linux Ubuntu (Versao 20)
6. EMISSAO DO CERTIFICADO DIGITAL

Para uso do certificado, € necessario solicitar o certificado na plataforma ICPEdu, baixar o

certificado gerado e posteriormente instala-lo no seu computador (Linux Ubuntu).

e Acesse o site: https://registro.cefet-ri.br/home.php (figura 1). Digite o seu CPF e a
senha do e-mail institucional.

REGISTROSCEFET =

BEM VINDO, SERVIDOR! ©

servidor@cefet-ri.br

Email Institucional

Relatorio de Atividades

Sistema de Chamados

Emissdo do Certificado ICPEdu

0000

Figura 1 - Pagina do sistema de Registro do Cefet/RJ

e Depois clique na op¢ao “Emissao do Certificado ICPEdu” (figura 2).
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- icn . e
. s
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Seu Certificado
Pessoal simples, gratuito e

imediato.

EMITIR CERTIFICADO PESSOAL

Figura 1 - Clique em Emissé&o do Certificado ICPEdu

e Escolha a instituicAo CEFET-RJ (figura3).

comunidade

académica federada

Defina sua organizagdo de origem para autentica-lo e utilize os servicos e
facilidades da Comunicade Acadé&mica Federada (CAFe).

Caso vocé pertenca a mais de uma instituicdo, escolha aguela que deseja
que passe suas informagdes para o servico que pretende utilizar.

- Selecione sua Instituicdo de origem

CEFET-RJ - Centro Fed. Educ. Tecnol. Celso S. Fonseca v

(O Memarize a selecgdo para esta sessdo.
\

MINISTERIO DA " PATRIA AMADA

MIMISTERIODO  MINISTERIODA ~ MINISTERIODA ~ MINISTERIODA  CIENCIA, TECNOLOGIA | 0%
NP TURISMO DEFESA SAUDE EDUCACAOD E INOVACDES _B

Figura 2 - Telade login da rede federada

¢ Informe o seu CPF e a senha do seu e-mail institucional (figura 4).
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comunidade

académica federada

‘F 0 acesso aos servigos da CAFe estd mais seguro.
/ 4 Clique aqui para saber mais.
CEFET/RJ

[orr \0

O Don't Remember Login m

[ Clear prior granting of permission for
release of your information to this service

-nmv’j:}

mustpon  awgacw  unStanor o TS A
ik Teebl SR hlodd  womdstcowmons 2 BRASIL

Figura 3 - Informe o seu CPF e a senha do seu e-mail institucional

e Clique no botéo Emitir Certificado Pessoal (figura 5).

- § 1]
p -RNP cereTR) mmm

INiCIo MEU CERTIFICADO

Seu Certificado
Pessoal simples, gratuito e

imediata.

EMITIR CERTIFICADO PESSOAL

Figura 4 - Clique no botdo Emitir Certificado Pessoal
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e Em caso de primeira certificagdo ou revogacao da anterior, aparecera a tela seguinte

(figura 6). Clique no botdo Emitir Certificado Pessoal.

m™icp -mr

micI0 MEU CERTIFICADO
MEU CERTIFICADO

SEU 1° CERTIFICADO PESSOAL

=<

Figura 5 - Clique no botado “Emitir Certificado Pessoal”

e Cliqgue em Confirmar Dados (figura 7).

=S -
B ——all

EMITIR CERTIFICADO DIGITAL

2 4 —— 4 2 - 8 : e PSS

CONFIRA SLUS DADOS DE USUARIO

| B ==

Figura 6 - Clique em "Confirmar Dados”
e Cadastre uma senha, confirme-a, insira um lembrete para ela e depois marque a

opgao “Estou ciente que minha senhanédo pode ser recuperada”. Apos isso, clique

em Confirmar Senha (figura 8).
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- i . wes
P L coreTa :::

EMITIR CERTIFICADO DIGITAL

& LA © 1 CoOwamle S NiMAlases

DEFINA UMA SENHA

it | 10 <=
oo | ] <=

PRESERO | | <>

& ATENCAO
Figura 7 - Confirmagéo da senha pessoal

BS: Em caso de esquecimento desta senha, ndo hd como recuperar. Sera necessario a

emisséo de um novo certificado, através da substituicao do certificado atual.
e Clique em Emitir Certificado Digital (figura 9).

-ic
ic
P B ——rr

EMITIR CERTIFICADO DIGITAL

' ! - O 1 cowvmmicha - roa ,
CONFIRMACAO
SEUS DADOS DE USUARIO DADOS DA AUTORIDADE CERTIFICADORA
—Owet AUTIRDANT  AD PERMOAR

ORGAMIACAD,  CONCTRJ - CHNTID U2 COUE. TEOMO, COLSS & FORBESa
(il N7 7900

Cwmackos  aueNTen

e | = [Easenl

Figura 8 - Clique em "Emitir Certificado Pessoal"
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e Ao final desse processo, marque op¢do “Declaro que guardarei o arquivo de
certificacdo em local seguro”, depois clique no botdo “Download do Certificado

Digital”. Guarde o seu arquivo em um local seguro, faga backup.

-~
r e 0T A

EMITIR CERTIFICADO DIGITAL

FINALIZACAO

O Certificado Pessoal

<

Figura 9 - Clique no bot&o "Download do Certificado Digital"

7. EMISSAO DO CERTIFICADO AC RAIZ E AC PESSOA

Apos a emisséo do arquivo de certificagdo descrito anteriormente, hé outros dois arquivos
necessérios para a instalacdo. Para isso, proceda da seguinte maneira:

e Acesse 0 seguinte site https://pessoal.icpedu.rnp.br/public/sobre-pl

e Clique na opcéo Certificados AC (figura 11) no canto esquerdo.
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Creau BB 5

CERTIFICADO PESSOAL

: CEATIFICADOS AC

Figura 10 - Clique na op¢ao "Certificados AC"

e Ao lado direito (figura 12), cligue nas opc¢des “Download do Certificado AC Raiz”,
“Download do Certificado AC Pessoa” e “Cadeia Certificadora de AC”.

T .
ICPEdu Euﬂ!:.w o ICPEU  ACESSAR PELASUAINSTITUIGAD

L DE
ENSING E PESOUISA

MEU CERTIFICADO

CERTIFICADO PESSOAL
Sobre o ICPEdu

CERTIFICADOS AC

Figura 11 - Download do Certificado AC Raiz e AC Pessoa
8. INSTALACAO DO CERTIFICADO NO COMPUTADOR

ApOs o término dos passos descritos para emissédo de sua certificagdo digital, esses arquivos
devem ser importados para que o Sistema Operacional Linux os reconheca. A importacéo

deve ser realizada através do Mozilla Firefox.
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Importar os arquivos pelo navegador Mozilla Firefox

e Abra uma janela do Firefox (figura 12), que ja vem instalado junto com Linux Ubuntu.

Akividad:s

Figura 12 — Clique no icone do Firefox

¢ Najanela do Firefox, abra o menu do lado direito e clique em Preferéncias (figura 13).

@ Entrar no Firefox

= RNP T
K'PEdU mcwwu.m === e Ut Painel de protecoes

ENSIND £ PESOUISA

Ctrl+N

INICIO

MEU CERTIFICADO
Ctri+Shift+P

CERTIFICADO PESSOAL Zoom 0% +
Editar X & @

I\ Biblioteca
CERTIFICADOS AC

Crel4Shift+A

» Personalizar

Abrir arquivo

Salvar pagina como.

Figura 13 - Clique em preferéncias

e A seguir, no campo de busca, digite “Certificado Digital”. Apds isso, logo abaixo, clique

em Ver Certificados (figura 14).
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about:preferences#searchResults

ﬁ- Geral
Q Inicio

Q Pesquisa

Privacidade e
Segurang¢a

8 Sync

Certificados
Quando um servidor solicita seu certificado pessoal

Selecionar um automaticamente
® Perguntar todas as vezes
Consultar servidores OCSP para confirmar a validade Ver certificados...

atual dos certificados = e
Dispositivos de seguranga...

# Extensoes e Temas

@ Ssuporte Firefox

Figura 14 - clique em “Ver Certificados”
e Na janela a seguir serdo efetuadas as importac6es necessarias (Gerenciador de
Certificados). Primeiro, clique na aba Seus certificados. Depois cligue em Importar

(figura 15).

about:preferences#searchResults

Gerenclador de certificados

Seus certificados Dec de autenticacdo Pessoas Servidores Autoridades

Vocé possui certificados dessas organizagoes que identificam vocé

v RNP

. Disp. de seguranga em software

Fazer backup de tudo... Importar...

Figura 15 - Clique na aba “Seus certificados” e depois em “Importar”
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e Apoés isso, selecione a chave pessoal, gerada no site do ICPEdu, depois clique em Abrir
(figura 16).
Cancelar Importar arquivo de certificado

) Recentes 4 {jileandro [ Areade Trabalho

{3t Pasta pessoal

i

[ Area de trabalho
[El Documentos

& Downloads

[=] imagens

11 masica

5 Videos

& LsGDOCS &

-+ Outros locais

Figura 16 - Selecione a chave pessoal e depois clique em Abrir

e Em seguida, na mesma janela de Gerenciador de Certificados, selecione a aba
Autoridades, depois no botdo Importar. Nesta aba devem ser importadas as outras

chaves que foram disponibilizadas no site, ou seja, “Certificado AC Raiz”, “Certificado

AC Pessoa” e “Cadeia Certificadora de AC” (figura 17).

about:preferences#searchResults

Gerenclador de certificados

seus certificados e s de autenticagdo Pessoas servidores Autoridades

Vocé possui certificados dessas organizagoes que identificam vocé

v RNP

Eazer backup de tudo... Importar...

Figura 17 - Selecione a aba Autoridades, depois no bot&o Importar
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I

e Selecione os arquivos “ca.cer”, “chain” e “root.cer” (figura 18), que foram obtidos no site

do ICPEdu. Apés isso, clique em Abrir.

Cancelar Selecionar arquivo contendo os certificados de CA a importar
D Recentes 4 fitleandro [DAreadeTrabalho »

st Pasta pessoal

& ca.cer X certificado X.509
O Areadetrabalho g chain

PKCS#7 Message and Certificates in PEM
pacote de certificagdo PKCS#12

E Documentos -
B root.cer 2,4 certificado X.509

¢ Downloads
[«] Imagens

J1 Mdsica

Figura 18 - Selecione os arquivos “ca.cer”, “chain” e “root.cer”, depois clique em Abrir

A partir deste momento, o Mozilla Firefox possui as devidas chaves para realizacdo de sua
assinatura. Que sera explicado no préximo tépico.

OBSERVACAO

Ao importar as seguintes chaves “ca.cer” e “root.cer”, estas devem ser marcadas como confiaveis
para o sistema, conforme figura a seguir (figura 19). Desta forma, a autoridade certificadora ira
reconhecer a chave de cada usuério importado anteriormente e permitira sua correta utilizagao
na hora da assinatura.
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Gerenciador de certificados

tificado
Vocé foi solicitado a marcar como confiavel uma nova Autoridade Certificadora (CA).
Deseja considerar "AC PESSOA SC” confiavel para estes fins?

~ Confiar nesta CA para identificar sites.

+ Confiar nesta CA para identificar usuarios de e-mail.

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis).

“

Ver Examinar certificado da CA

Cancelar

Importar...

Figura 19 - Marcar como confiavel a chave “ca.cer”
e A mesma marcagao de confiabilidade deve ser feita para chave “root.cer” conforme

imagem abaixo.
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Gerenciador de certificados

Baixando o certificado

Vocé foi solicitado a marcar como confiavel uma nova Autoridade Certificadora (CA).

Deseja considerar “ac-raiz-v3" confidvel para estes fins?
~ Confiar nesta CA para identificar sites.

~ Confiar nesta CA para identificar usuarios de e-mail.

Antes de considerar confidvel esta CA para algum fim, vocé deve examinar seu certificado, sua

* diretiva e procedimentos (se disponiveis).

Ver Examinar certificado da CA

Cancelar

lmportar...

Figura 20 - Marcar como confiavel a chave “root.cer”

9. ASSINANDO UM DOCUMENTO

No Ubuntu, a assinatura de um documento, é realizada através da aplicag&o LibreOffice Writter.
Ao realizar o procedimento a seguir, 0 mesmo reconhecera as chaves trazidas pelo Mozilla

Firefox e realizara a assinatura do documento.

e O documento deve estar salvo sempre que se for efetuar a sua assinatura. Entao, talvez
a aplicacao solicite que seja salvo um novo arquivo antes de permitir a assinatura.

¢ Cligue no botdo de atalho no menu do lado esquerdo do Ubuntu (figura 21).
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Atividad

Figura 21 — Abra o LibreOffice Writter

Clique no botéo de atalho no menu do lado esquerdo do Ubuntu para abrir o LibreOffice
Writter (figura 21). Na janela da aplicacéo (figura 22), clique em Arquivo, Assinaturas
Digitais e depois novamente na outra op¢cao Assinaturas Digitais.

Sem titulo 1 - LibreOFfice Writer
Arquivo Editar Exibir Inserir Formatar abela Formuldrio Ferramentas Janela Ajuda
Novo

-, B BN S
Abrir.

Abri =

[ )
Docume!

Figura 22 - Cligue em Arquivo, Assinaturas Digitais e depois novamente na outra opgéo Assinaturas Digitais
e Apoés clicar nesse botdo, uma janela sera aberta contendo as assinaturas que foram

importadas para o sistema através do Mozilla Firefox chamada Assinaturas Digitais.
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ASSUNTO: CRIAGCAO E INSTALAGAO DE CERTIFICAGAO DIGITAL — SISTEMA OPERACIONAL UBUNTU (LINUX)

Selecione a assinatura que se deseja utilizar no documento em questédo, e em seguida
cligue em Assinar documento (figura 23)

Signatarios do contetdo do documento:

Assinaturas digitais

<

&€ Asassinaturas neste documento sao validas

v Utilizar uma assinatura compativel com AJES se a opgdo existir

Assinar documento.

Iniciar o gerenciador de certificados

Fechar
L]

Figura 23 - Cligue em Assinar documento

ApOs esse procedimento, feche a janela para que seja visualizado o documento ao fundo

Neste documento, ndo serdo exibidas as assinaturas constantes no documento, mas
serd exibido um aviso na parte superior do documento (figura 24)

Arquivo Editar Exibir Inserir Formatar Estilo:

Sem titulo 1.0dt (Assinado)
os Tabela Formuldrio Ferramenta:
I m B TIZA YuE £ 6@
Estilo padrao > 'g

+ Liberation Seril +
“ Este documento esta

- LibreOffice Writer

s Janela Ajuda

- At -
oy i ih . v s

12 - 2

évalida.

Mostrar assinatura: x

Figura 24
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e Caso deseje confirmar a realizacdo da assinatura, clique na opcdo Mostrar Assinaturas
(figura 24) que esta na tarja. Esta opcéo ird abrir novamente a janela de Assinaturas
Digitais e demonstrar qual assinatura foi inserida no documento.

e Nesta mesma janela, pode-se também clicar em Exibir Certificado para visualizar mais

detalhes sobre a assinatura identificada no documento (figura 25).

Informacgdes do certificado

Este certificado foi validado.

Emitido para:

Emitido por: ACPESSOASC
Valido de: 08/07/2020
Valido até: 08/07/2021

Figura 25
¢ No caso de o conteudo do documento sofrer alteracdes apoés ter sido assinado, a tarja

superior também exibird uma mensagem de alerta (figura 26).

Sem titulo 1.0dt - LibreOFfice Writer

Arquivo Editar Exibir Inserir Formatar Estilos Tabela Formulirio Ferramentas Janela Ajuda
- 5 .. BE = AT o
BEmBE SR YHE 26 ¢ % B BN Z

Estilopadrdao =+ @ g LiberationSeri v 12 =

! Aassinatura era valida, mas o documento foi modificade X

Teste 1
Teste 2|

Figura 26
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10. VERIFICAR ASSINATURAS DE UM DOCUMENTO

Ao receber um documento que ja tenha sido assinado por outro usuario da certificacdo ICPEdu,

é possivel conferir quais pessoas ja realizaram a assinatura. Para isso, siga 0s seguintes passos:

e Ao abrir um documento previamente assinado, o LibreOffice Writter mostrara a barra
superior, informando que as assinaturas existentes estdo corretas e ndo apresentam erro
(figura 27).

e Para realizar a conferéncia visual, basta clicar no botdo na parte inferior da janela E

na aplicagdo, e a janela Assinaturas Digitais (figura 28) serd aberta novamente, listando

todas as assinaturas existentes.

sem titulo 1.0dt (Assinado) - Libreoffice Writer
Arquive Editar Exibir Inserir Formatar abela Formulario Ferramentas Janela Ajuda

- . : -,
..ﬂ’[ A ¥Ym 2 e O E = L=

2 n L

@ ste documento estd assinado digitalmente e a assinatura é vélida. Mostrar assinaturas

Teste de Contetido

Portugués (Brasil)

Figura 27
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Sem titulo 1.0

Assinaturas digitais

Signatarios do contetdo do documento:

==

&£ Asassinaturas neste document

« Utilizar uma assinatura compatis m A sea opgao existir

Exibir certificado... Assinar documento... Remover Iniciar o gerenciador de certificados...

Ajuda Fechar

Figura 28

11. ASSINAR UM DOCUMENTO PDF

Para a realizagdo da assinatura de um documento em PDF, o mesmo deve ser aberto, também,

pelo LibreOffice Writter e assinado normalmente conforme esclarecido em passos anteriores.

e Abra a aplicacéo libre office, escolha a opcdo Assinar PDF Existente (figura 29).

sem titulo 1- LibreOffice Writer
Arquivo Editar Exibir Inserir Formatar Estilos Tabela Formuldrio Ferramentas Janela Ajuda
2 8-, B Ean

Figura 29
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e Apds esta opcdo, sera aberta uma janela para a busca do arquivo desejado (figura 30).

Clique duas vezes sobre ele.

Cancelar

0 Recentes 4 (i} leandro

Nome -
) ~ mozilla.pdf 299,3kB  Document 18:17
O Areadetrabalho 5 siteTeste,pdf 117,6kB  Document 18:25

{it Pastapessoal

[E] Documentos
{ Downloads

[ Imagens

J1 Misica

Figura 30

e Selecionando o arquivo, o LibreOffice Writter abrird o arquivo desejado através de outra
aplicacdo chamada LibreOffice Draw. Apés isso, todos os demais passos de assinatura e
conferéncia séo idénticos aos passos demonstrados anteriormente.

12. RENOVA(;AO DO CERTIFICADO DIGITAL

O certificado tem 1 (um) ano de validade, portanto, apds esse prazo, sera necessario realizar
arenovagdo do mesmo. Para tanto, o usuario devera refazer os procedimentos dos itens de
6as8.

13. SUPORTE E OUTRAS DUVIDAS

Em caso de duvidas, abra um chamado em http://chamados.cefet-rj.br ou envie e-mail

diretamente ao suporte RNP: atendimento@rnp.br.

14. DIVULGACAO

Todos os servidores técnico-administrativos, docentes e discentes do Cefet/RJ.
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